CHAMADA PUBLICA SIMPLIFICADA N° CEPESC-01/2021
SELECAO DE PESQUISADORES
PROJETO: “PESQUISA APLICADA AO DESENVOLVIMENTO DE SISTEMAS DE SOFTWARES
SEGUROS".

1. PROJETO SELECIONA PESQUISADORES PARA DIVERSOS PERFIS

A presente Chamada Publica para selegdo de pesquisadores é vinculada a um projeto cooperativo que
visa realizar um sistema de informacao seguro para gestdo de pessoas da ABIN, com fundamento na criacao
de solugdes de sistemas distribuidos, seguranca da informacao, geréncia de redes e sistemas, e desenho dos
correspondentes processos de trabalho. Tal Projeto, executado pelo Centro de Apoio ao Desenvolvimento
Tecnoldgico (CDT/UnB) em articulacdo com o Laboratdrio de Tecnologias da Tomada de Decisdo — LATI-
TUDE/ENE/UnB, CONVIDA pesquisadores interessados a apresentar curriculos (obrigatoriamente na Plata-

forma Lattes — (http://lattes.cnpg.br/) para a selecdo publica visando a contratac¢io e organizac3o de ca-

dastro de reserva de bolsistas e prestadores de servicos técnicos especializados, na modalidade produto,
para prestar servigos de curta duragdo, nos termos aqui estabelecidos e conforme o PROGRAMA DE APOIO

A PESQUISA, DESENVOLVIMENTO E INOVAGAO — PPDI do CDT.

2. OBIJETO

O Projeto ao qual se vincula a presente Chamada Publica tem objeto com fundamento nas melhores
praticas internacionais nos dominios de servigos de TI, gerenciamento de projetos e desenvolvimento de
software, o projeto compreende desenvolver pesquisa aplicada a concepgdo e a prototipagdo de sistemas de
informacdo modular para gestdo de pessoas e demais sistemas estruturantes da ABIN, bem como a
organizacgao significante da informacgdo tratada nesse sistema, com a inovac¢do tecnoldgica de inser¢ao em
uma arquitetura de seguranca e geréncia, com medidas de seguranca relativas a integridade, privacidade e

controle de acesso a informacdo, bem como autorizacdo e auditoria de operacgdes.

3. JUSTIFICATIVA

A ABIN constitui-se em érgao de Estado permanente, apartidario e apolitico, com atuacdo nacional e
representagdes no exterior. A Agéncia foi criada pela lei 9.883, de 7 de dezembro de 1999, sendo um 6rgao

da Presidéncia da Republica, vinculado ao Gabinete de Seguranca Institucional, responsavel por fornecer ao


http://lattes.cnpq.br/

presidente da Republica e a seus ministros informacdes e andlises estratégicas, oportunas e confidveis, ne-
cessarias ao processo de decisdo.

Como 6rgao central do Sistema Brasileiro de Inteligéncia (SISBIN), a ABIN tem por missdo assegurar
gue o Executivo Federal tenha acesso a conhecimentos relativos a seguranca do Estado e da sociedade, como
os que envolvem defesa externa, relacdes exteriores, seguranca interna, desenvolvimento socioeconémico e
desenvolvimento cientifico-tecnolégico.

Para cumprir essa missao institucional, os profissionais de inteligéncia produzem conhecimentos es-
tratégicos por meio da analise de fatos, eventos ou situagdes que permitam a identificagcdo de oportunidades
e ameacas relacionadas a protecao das fronteiras nacionais, a seguranca de infraestruturas criticas, a contra-
espionagem, ao terrorismo, a proliferacdo de armas de destruicdo de massa, a politicas estabelecidas com
outros paises ou regides, a seguranga das informacoes e das comunicagdes, a defesa do meio ambiente, a
protecdo de conhecimentos sensiveis produzidos por entes publicos ou privados, entre outros assuntos.

Nesse contexto, é imperativa a protecao do corpo de profissionais da Agéncia, especificamente por
meios de seguranca relativos as informacgGes concernentes. Especificamente, tal imperativo se imp&e sobre
a gestdo de pessoas, envolvendo os sistemas de informacdo usados para tal, bem como a informacao propri-
amente dita.

Colocam-se nesse contexto as questdes de confidencialidade, integridade e disponibilidade das in-
formacdes e servicos, o que implica no requisito de agregar uma abordagem de seguranca da informacao as
atividades de gestao de pessoas da ABIN, atendendo a um modelo de gestdo das atividades nas diversas
unidades da ABIN presentes em diversas cidades do Brasil, com requisitos de mobilidade, classificacdo da
informacdo da atividade da Agéncia, bem como a adogdo de tecnologias de governo eletrénico e digital nesse
dominio.

Tal necessidade leva a busca de solugées inovadoras no que se refere a semantica da informacdo e a
algoritmica das operagdes nos moédulos de sistema e na sua eventual interoperagdo com outros sistemas,
sejam eles internos a ABIN, sejam sistemas externos que necessitem de servicos ou informacgdes dos sistemas
da Agéncia.

Assim, é de grande relevancia a questao de pesquisa envolvendo a concepc¢do e desenvolvimento
seguro desse sistema e das respectivas tecnologias de suporte (armazenamento, processamento, rede,
acesso, etc.), merecendo estudos que levem a solugdes adequadas do ponto de vista da funcionalidade e da
seguranga, bem como sua coloca¢ao em um processo de governanca que contribua para uma melhoria con-
tinuada da maturidade da ABIN em tais dominios de tecnologias da informagao.

E importante observar que as racionalizacdes provenientes dessa abordagem tém um beneficio social

imediato, na forma de um melhor atendimento a populagdo brasileira, vista a importancia estratégica da ABIN



no suporte a decisdes da Presidéncia da Republica. Por outro lado, tal abordagem contribui para a economi-
cidade e racionalidade no emprego das tecnologias, tornando mais transparentes a sociedade os investimen-
tos e os resultados obtidos.

Com base em tais justificativas, o projeto proposto é focado nos estudos, na criacdo e na operacio-
nalizacdo de um sistema de gestdo de pessoas que integre uma arquitetura de seguranca e medidas de segu-
ranga pertinentes, vinculando tais atividades ao acompanhamento dos processos de governanca de Tl na
ABIN. Para tanto, conta-se com a prototipacdao de mddulos para o referido sistema de gestdo de pessoas,
visando torna-lo mais robustos, documentado, adotando uma metodologia de desenvolvimento de sistema
adequada e que, com o aprimoramento das informacdes nos respectivos bancos de dados, permita ainda a
exploragdo multidimensional das informagdes contida no sistema.

A temadtica e as metas do projeto apresentadas vao ao encontro das atribui¢cGes e missdes da ABIN,
bem como com o regimento interno da UnB, e potencializam o emprego de resultados da pesquisa académica
em beneficio da sociedade, vista a cooperacdo com o CDT da Universidade de Brasilia — UnB, em articulacao
com a unidade académica Laboratdrio de Tecnologias da Tomada de Decisdo — LATITUDE do Departamento
de Engenharia Elétrica da UnB que é a unidade responsdvel pelo mérito académico, conforme Regimento
Geral da FUB, sendo tal regimento o instrumento matriz para todo funcionamento da Universidade e inclusive
o CDT. Na qualidade de unidade académica de ensino e pesquisa, o LATITUDE segue o regimento geral da
Universidade, sendo vinculado ao grupo de pesquisa AQUARELA, que é registrado junto ao CNPq e integra
pesquisadores das areas de Ciéncia da Computacgao, Ciéncia da Informacgdo, Engenharia da Computacgao, En-
genharia de Redes de Comunicac¢do, Engenharia Elétrica, Engenharia de Controle e Automacao e Engenharia
de Software, atuantes nos respectivos Programa de Pés-graduagao registrados junto a CAPES. Vale notar que
o LATITUDE vem realizando projetos de pesquisa aplicada e transferéncia de tecnologia, sob a égide de termos
de execugao descentralizada com as diversas Secretarias do Ministério do Planejamento, Orcamento e Gestdo
(SOF, SPU, SLTI, SEGEP, SRT, DIPLA, SEST e ENAP), Ministério da Justica (SE, SRJ, SENACON), Defensoria Publica
Geral da Unido — DPGU, Ministério do Desenvolvimento Social e Agrario - MDSA, Exército Brasileiro, ANVISA,
Ministério da Saude, bem como convénios com empresas privadas.

Nesse contexto, com o objetivo de utilizar os resultados de pesquisa aplicada e transferéncia de tec-
nologia, segundo modelo ja posto em pratica em projetos precedentes, é proposto o Plano de Trabalho que
embasa o correspondente termo de execugao descentralizada entre a ABIN e a FUB. Assim sendo, o projeto
se enquadra no art. 12-A do decreto 6.170 de 25 de Julho de 2007, em seu inciso primeiro, por se tratar da
execucdo de programas, projetos e atividades de interesse reciproco, em regime de mutua colaboragao.

O projeto prevé o cumprimento de metas especificas no periodo de 30 meses, quais sejam:



Realizacdo do acompanhamento e registro de atividades, bem como o apoio ao desenvolvimento
tecnolégico, em termos de compras, contratacdes, registros auditorias, prestacdo de contas, visando
o desenvolvimento de inovagdes e a transferéncia de tecnologia;

Realizagdo de pesquisa na drea de desenvolvimento e operacionalizacao de software seguro, com
inovagdes na concepgdo, desenvolvimento e validagdo de: a) medidas de segurancga visando o sigilo
e a integridade da informacdo (protocolos criptograficos, controle de acesso, classificacdo da infor-
macao, privacidade, tratamento de informacao sigilosa, autorizacdo, registro e prova, auditoria e
forense, e outros temas correlatos), b) medidas de disponibilidade (paralelismo e distribuicdo, esca-
lonamento, redundancia, tolerancia a falhas, e outros temas correlatos), c) medidas de operaciona-
lizagdo (monitoragdo de eventos e detec¢ao de anomalias, mineragdo, andlise, aprendizagem, previ-
sdo e reconfiguragdo) d) medidas de integracdo e interoperacao de software seguro em redes defi-
nidas por software (SDN), Internet das coisas, redes médveis, sistemas distribuidos de servicos de sof-
tware, sistemas de processamento e armazenamento em nuvens computacionais. Especificamente,
a validacdo de resultados da pesquisa sera realizada diante de um problema real de seguranca de
sistema de gestdo de pessoas da ABIN (conforme metas vinculadas, a seguir descritas), tanto na es-
trutura de interoperacao dos modulos internos desse sistema, assim como na interoperagdo com
outros sistemas;

Concepgado e prototipacdo de mddulos do sistema de gestdao de pessoas, especificamente conside-
rando o esclarecimento de requisitos proprios da ABIN, a ontologia do dominio e oferta e consumo
de servicos de sistemas distribuidos;

Definicdo de uma arquitetura de seguranca e implanta¢do de medidas de seguranca do sistema de
gestdo de pessoas;

Desenho e experimentagdo dos processos de gestao de riscos e de gerenciamento da seguranca do
sistema de informacdo de gestao de pessoas, com suas medidas de seguranca;

Integragdo ao sistema de gestdo de pessoas da ABIN de um processo de auditoria preventiva e cor-
retiva com suporte por médulos de software voltados a qualidade do cadastro, controle interno de
pagamentos, monitoracdo de indicadores, suporte a auditoria externa;

Concepgao e prototipacdo de mddulos de detecgdo de anomalias nas informacgGes e processos sisté-
micos;

Concepgdo e execugao de agdes visando a transferéncia de conhecimento e autonomia da equipe da
ABIN;

Realiza¢do do levantamento de formas de divulgacdo dos resultados do projeto e avaliagdo de temas

de artigos cientificos.



4. DETALHAMENTO DOS CARGOS, PERFIS E FUNGOES

O Projeto selecionard, por meio da presente Chamada Publica, seguindo o instrumento de contratagdo com
base a Resolugdo N2 003/2018 do Conselho de Administra¢cdo da Universidade de Brasilia especialistas com
os seguintes perfis e atribui¢des:

Co- Modalidade/Descri¢ao Perfis e Atribuicoes
digo
001 APOIO OPERACIONAL A PESQUISA, DESEN- | Alunos de graduac3o e pds-graduagdo, com expe-
VOLVIMENTO E INOVAGAO (PD&l) riéncia e conhecimentos técnicos necessarios para

apoio a atividades de PD&I e extensao.

Execucdo de atividades de apoio operacio- AREAS:

nal a projetos de PD&I e extensao. e Desenvolvedor Back-End:

Desenvolvedor Python com experiéncia em

desenvolvimento, conhecimento em:
Vagas: até 7 pesquisadores API/Microservico em Rest com Flask e Fast API,
Periodo: até 06 meses testes unitarios e de integracdo, git, docker,

integracdo continua e devops;
Cadastro reserva — 10 vagas
¢ Desenvolvedor Front-End:

Desenvolvedor FrontEnd com experiéncia em
Angular 9+, CSS, HTML, Java Script, conhecimento
em: Nog¢Oes de Design e Experiéncia do usudrio e
Dominio em construcdo de interfaces para APls
Restfull.

¢ Analista de Requisitos:

Analista com experiéncia em mapeamento de
processo e levantamento de requisitos,
conhecimento em: entrevista ao usuario,
prototipacdo de telas, escrita de histéria de
usudrios, acompanhamento do desenvolvimento
e teste.

¢ Modelagem de Dados:

Analista com experiéncia em modelagem de
dados; criar e realizar manuten¢do em scripts e
SQL, conhecimento em: migracdo de dados e
integracdo de dados entre sistemas; modelagem
para APl/Microservico REST.

ATIVIDADES:
1. Realizacdo de subprojeto de pesquisa nas
diversas areas contempladas no projeto; com
a elaboracao do subprojeto, apresentacao de
relatérios parciais e relatdrio final, cumprindo

todas as etapas previstas no plano elaborado,




em consonancia com a linha de pesquisa sele-
cionada.

2. Elaborac¢do de documentos de divulgacao
cientifica, tais como artigos e relatérios técni-
Cos.

002

APOIO TECNICO A PESQUISA, DESENVOLVI-
MENTO E INOVACAO (PD&I) - (NIiVEIS A, B
e()

Execucdo de atividades de apoio técnico a
projetos de PD&I e extensao

Vagas: até 10 pesquisadores
Periodo: até 06 meses

Cadastro reserva — 20 vagas

1. Curso superior nas areas de:

1.1. Engenharias Elétrica, Redes, Computacao, Au-
tomacdo, Software, bem como Ciéncia da Infor-
macdo, Ciéncia da Computacdo, Engenharia de
Producdo, Ciéncias exatas, Sistemas de Informa-
¢Oes e Processamentos de Dados ou areas afins.

2. Para o nivel A:
2.1. Profissional técnico com perfil e experiéncia
de pelo menos 2 anos para apoio a atividades de
PD&I e extensao.

3. Para o nivel B:

3.1. Profissional técnico com perfil e experiéncia
necessarios para apoio a atividades de PD&I e ex-
tensao.

4. Para o nivel C:
4.1. Profissional técnico com curso profissionali-
zante e/ou ensino médio completo, com até 3
anos de formado.

AREAS:

¢ Desenvolvedor Back-End:

Desenvolvedor Python com experiéncia em
desenvolvimento, conhecimento em:
API/Microservico em Rest com Flask e Fast API,
testes unitarios e de integracdo, git, docker,
integracdo continua e devops;

¢ Desenvolvedor Front-End:

Desenvolvedor FrontEnd com experiéncia em
Angular 9+, CSS, HTML, Java Script, conhecimento
em: Nocdes de Design e Experiéncia do usuario e
Dominio em construcdo de interfaces para APls
Restfull.

¢ Analista de Requisitos:
Analista com experiéncia em mapeamento de
processo e levantamento de requisitos,




conhecimento em: entrevista ao usuario,
prototipacdo de telas, escrita de histéria de
usudrios, acompanhamento do desenvolvimento
e teste.

¢ Modelagem de Dados:

Analista com experiéncia em modelagem de
dados; criar e realizar manutencdo em scripts e
SQL, conhecimento em: migracdo de dados e
integracdo de dados entre sistemas; modelagem
para APl/Microservico REST.

ATIVIDADES:
1. Realizacdo de subprojeto de pesquisa nas
diversas areas contempladas no projeto; com
a elaboracdo do subprojeto, apresentacdo de
relatérios parciais e relatdrio final, cumprindo
todas as etapas previstas no plano elaborado,
em consonancia com a linha de pesquisa sele-
cionada.
2. Elaboragdo de documentos de divulgacdo
cientifica, tais como artigos e relatdrios técni-
Cos.

003

PESQUISA, DESENVOLVIMENTO E INOVA-
CAO (PD&I) - (NIiVEISA, B, Ce D)

Pesquisador em projetos voltados ao desen-
volvimento tecnolégico e inovagao

Vagas: até 4 pesquisadores
Periodo: até 06 meses

Cadastro reserva — 10 vagas

1. Curso superior nas areas de:

1.1. Engenharias Elétrica, Redes, Computacdo, Au-
tomacdo, Software, bem como Ciéncia da Infor-
macdo, Ciéncia da Computacdo, Engenharia de
Producdo, Ciéncias exatas, Sistemas de Informa-
¢Oes e Processamentos de Dados ou dreas afins.

2. Para o nivel A:
2.1. Profissional com qualificagdo e experiéncia de
pelo menos 6 anos em projetos de PD&l.

3. Para o nivel B:
3.1. Profissional com qualificagdo e experiéncia de
pelo menos 4 anos em projetos de PD&I.

4. Para o nivel C:
4.1. Profissional com qualificacdo e experiéncia de
pelo menos 2 anos em projetos de PD&l.

5. Para o nivel D:
5.1. Profissional recém-graduado.




AREAS:

¢ Desenvolvedor Back-End:

Desenvolvedor Python com experiéncia em
desenvolvimento, conhecimento em:
API/Microservico em Rest com Flask e Fast API,
testes unitarios e de integracdo, git, docker,
integracdo continua e devops;

¢ Desenvolvedor Front-End:

Desenvolvedor FrontEnd com experiéncia em
Angular 9+, CSS, HTML, Java Script, conhecimento
em: Nogdes de Design e Experiéncia do usudrio e
Dominio em construcdo de interfaces para APls
Restfull.

¢ Analista de Requisitos:

Analista com experiéncia em mapeamento de
processo e levantamento de requisitos,
conhecimento em: entrevista ao usuario,
prototipacdo de telas, escrita de histéria de
usudrios, acompanhamento do desenvolvimento
e teste.

¢ Modelagem de Dados:

Analista com experiéncia em modelagem de
dados; criar e realizar manutencdo em scripts e
SQL, conhecimento em: migracdo de dados e
integracdo de dados entre sistemas; modelagem
para APl/Microservico REST.

ATIVIDADES:
1. Realizacdo de subprojeto de pesquisa nas
diversas areas contempladas no projeto; com
a elaboracdo do subprojeto, apresentacao de
relatérios parciais e relatdrio final, cumprindo
todas as etapas previstas no plano elaborado,
em consonancia com a linha de pesquisa sele-
cionada.
2. Elaboragdo de documentos de divulgacdo
cientifica, tais como artigos e relatdrios técni-
cos.

004

BOLSA DE APOIO TECNICO A PESQUISA E
ESTUDANTES DE GRADUAGAO.

Vagas: até 12 técnicos
Periodo: até 06 meses

Alunos de graduag¢dao com conhecimentos técni-
Cos necessarios para a execucao das atividades de
pesquisa e de extensao de projetos.




Atividades

Cadastro reserva — 20 vagas 1. Execucgdo de atividades de apoio técnico
e/ou de apoio operacional a pesquisa,
bem como atividades de extensdo ligadas
a pesquisa;

2. Apoiar a definicdo, desenvolvimento e,
implementacdo de software e de proces-
sos de servicos;

3. Apoiar na producdo de documentos de
software e producdo cientifica, oriundos
das pesquisas, tais como artigos e relaté-
rios técnicos;

4. Apoiar o desenvolvimento de software,
bem como a producdo e execugdo de tes-
tes.

5. INSCRICAO NO PROCESSO SELETIVO

O candidato interessado devera enviar o curriculo lattes até 30 de Junho de 2021 para o enderego

eletrdnico: chamadacepesc@redes.unb.br, colocando no assunto do e-mail o nimero da chamada pu-

blica. No corpo do e-mail devera informar o cddigo da vaga para o qual estd concorrendo, o nome do projeto
referente a chamada publica e nimero de telefone para contato. Nado serdo aceitos curriculos enviados ou

entregues apos 30/06/2021.

6. PROCESSO SELETIVO

O processo seletivo serd conduzido pela Coordenacdo Técnica do Projeto, mediante analise curricular e pos-
terior entrevista, sendo de carater classificatério. A Coordenacgdo entrard em contato com os candidatos se-
lecionados.

Somente aos candidatos selecionados conforme critérios acima, sera exigida a comprovacao da habilitacdo
do pesquisador e da capacidade técnica ou cientifica compativel com o perfil e atribuicdes de cada
vaga/cargo.

7. ESCLARECIMENTOS E INFORMAGOES ADICIONAIS

Os canditados ndo selecionados na presente Chamada Publica terdo o curriculo armazenado em uma base
de dados do Laboratodrio de Tecnologia da Tomada de Decisdo — Latitude (LATITUDE/UnB) e poderdo ser
selecionados em atividades posteriores.

Os esclarecimentos e informagdes adicionais acerca do contelddo desta Chamada poderdo ser obtidos pelo

telefone (61) 3107-5596 ou email: chamadacepesc@redes.unb.br.



8. DISPOSIGCOES GERAIS

A Coordenacdo Técnica do Projeto poderd, a qualquer tempo, desligar o pesquisador do Projeto em razdo
de:

ndo-concordancia com a qualidade do trabalho desenvolvido pelo pesquisador;

por atraso na apresentagdo dos documentos e/ou Relatério Técnicos previstos;

considerar inadequada sua conduta profissional;

por motivos exclusivos do pesquisador;

v A N oe

suspensdo das atividades e dos recursos orcamentarios e/ou financeiros do Projeto.
Reserva-se a Coordenacdo Técnica do Projeto e ao CDT/FUB o direito de resolver os casos omissos e as situ-

agOes ndo previstas na presente Chamada.

Coordenacao Técnica do Projeto
CDT/FUB e CEPESC/ABIN



