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1 INTRODUCAO

Com base na Lei n°® 2.642, de 9 de novembro de 1955, houve a criacdo da
Procuradoria-Geral da Fazenda Nacional — (PGFN) na forma atualmente conhecida, em
substituicdo a Procuradoria-Geral da Fazenda Publica. Instituida como érgéo de consultoria
juridica do Ministério da Fazenda, a PGFN era atribuida, principalmente, a funcdo de
examinar e fiscalizar os contratos de interesse da Unido, apurar e inscrever a divida ativa
federal para fins de cobranca judicial e cooperar com o Ministério Publico da Unido junto a
justica comum (artigo 1°).

O Decreto-Lei n°® 147, de 3 de fevereiro de 1967, estabeleceu a segunda lei organica
da PGFN. Esse diploma legislativo fixou competéncias até hoje mantidas pelos demais atos
normativos que o sucederam e, na mesma direcdo do que previa a Lei n°® 2.642, de 1955,
estabeleceu:

a) A vinculacdo administrativa da PGFN como 6rgdo do Ministério da Fazenda
responsavel pela prestacao de servicos juridicos da Pasta.

b) A atribuicdo de apurar e inscrever, para fins de cobranca judicial, a divida ativa da
Unido, tributaria ou de qualquer outra natureza.

c) A sua atuacao nacional por forca da descentralizacédo do 6rgéao.

Com a promulgacdo da Constituicdo da Republica de 1988, houve uma mudanca
significativa na Procuradoria-Geral da Fazenda Nacional quanto a sua vinculagéo exclusiva
ao Ministério da Fazenda. A PGFN passou a integrar a nascente Advocacia-Geral da Uniéo,
orgao criado para defender, judicial ou extrajudicialmente, os interesses da Unido.

A Lei Complementar n® 73, de 10 de fevereiro de 1993, que institui a Lei Organica
da Advocacia-Geral da Unido, previu, expressamente, a subordina¢ao técnica e juridica da
PGFN ao Advogado-Geral da Uni&o, confirmando a finalidade do legislador constituinte em
vincular a Procuradoria como érgdo da PGFN responséavel pela atuacdo na area fiscal.

Com isso, a PGFN tornou-se érgao de direcao superior da Advocacia-Geral da Unido
e suas atribuicdes residem, principalmente, na representacédo da Unido em causas fiscais,
na cobrancga judicial e administrativa dos créditos tributarios e néo tributarios e no
assessoramento e consultoria no campo do Ministério da Fazenda onde atualmente
encontra-se no ambito do Ministério da Economia.

De outro lado, temos o Laboratorio de Tecnologias da Tomada de Decisao
(LATITUDE), criado em 2010 com recursos da Lei de Informéatica provenientes da DELL
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Computadores do Brasil, € constituido como um ambiente de inovacao e desenvolvimento
para projetos de pesquisa interdisciplinar entre as engenharias, a computagao, a ciéncia da
informacédo, bem como os demais dominios do conhecimento de interesse para a tematica
focal da tomada de deciséo.

Criado no ambito do Departamento de Engenharia Elétrica da Universidade de
Brasilia (UnB), onde tem seu espaco fisico proprio, o Laboratério LATITUDE é vinculado ao
Programa de PoOs-Graduagcdo em Engenharia Elétrica (PPGEE) e ao Programa de P0s-
Graduacao Profissional em Engenharia Elétrica — Seguranca Cibernética, contando
também com professores, pesquisadores e estudantes de Programas de Pos-Graduacéo
das areas de Engenharia Civil, Engenharia Computacdo, Engenharia da Producao,
Engenharia da Automacao, Engenharia de Software, Ciéncia da Computacao, Ciéncia da
Informacgdo, Administracdo, Direito, Educacdo, Psicologia, Histéria, bem como dos
respectivos cursos de graduacao, nos campi Darcy Ribeiro e Gama.

A PGFN vem buscando, gradativamente, desenvolver solu¢des para sanar parte dos
problemas existentes nas areas de tecnologia da informacao, administracao interna, gestao
corporativa, pessoal e documental. Para isso foram realizados estudos em diversas areas
da PGFN, efetuando um levantamento dos problemas e sua descricéo.

No gue se relaciona as tecnologias da informacéo e das comunicacdes, € necessario
trazer inovacgdes tecnoldgicas aos processos e sistemas administrativos que se integram
aos sistemas estruturantes (sistemas SIDA, SAJ, Flexa, SISPAR, Regularize, Divida,
FGTS) de forma que a PGFN consiga atender as suas demandas de forma rapida e
eficiente, fornecendo uma plataforma inteligente que auxilie tanto o acesso as diversas
pesquisas internas e externas realizadas como a tomada de decisédo. Entende-se que esse
aprimoramento envolve o sistema informacional, que organiza a informacao e o banco de
dados customizado de acordo com necessidades das areas de negdcio envolvidas,
procurando as seguintes resultantes: identificar, mitigar e tratar riscos, quantificar a
ocorréncia de fendbmenos, e mapear correspondentes processos, além do
acompanhamento continuo das informagcdes com aprimoramento das analises
administrativas e das defesas apresentadas. Ante 0 exposto, complementa-se que a
informacdo é hoje um dos patriménios mais importantes de uma organizacdo, seja ela
publica ou privada. As Tecnologias da Informacéo e Comunicacdes (TIC) se consolidam

como ativo estratégico, onde integra recursos, processos, metodos e técnicas para obter,
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processar, armazenar, disseminar e fazer uso da informacéo. Sob essa 6tica, a governanca
de TIC garante a boa e regular gestéao dos servicos de TIC, que se desdobram ao encontro
da estratégia corporativa do 6rgdo. Entretanto, esse alinhamento sé é viavel com a
estruturacéo de um planejamento que reflita como a TIC contribuira através do alcance das
suas metas e acdes, conquistando os objetivos organizacionais.

Portanto, é pertinente e relevante evoluir a maturidade das tecnologias utilizadas em
tais sistemas de informacdo, assim como 0s processos de gestdo e governanca
associados. Em especial, coloca-se a necessidade de interoperacao entre sistemas, assim
Como a preparacao para a interoperacdo com outros sistemas que deverao ser concebidos,
desenvolvidos e operacionalizados. Tal necessidade precisa de solu¢des inovadoras no
gue se refere a semantica da informacéo e a algoritmica de operagdo simultanea e paralela
de mddulos de sistemas interdependentes, sejam eles internos a PGFN ou sistemas
externos que necessitem de servicos ou informacdes dos sistemas da PGFN. Colocam-se
nesse contexto as questbes de confidencialidade, integridade e disponibilidade das
informacdes e servi¢os, 0 que implica o requisito de agregar uma abordagem de seguranca
da informacédo as atividades de gestdo de sistemas de informag¢do da PGFN. O préprio
planejamento diretor desses sistemas e das respectivas tecnologias de suporte
(armazenamento, processamento, rede, acesso etc.) merece estudos que levem a seu
aprimoramento e sua colocagédo em um processo de governancga que contribuam para uma
melhoria continuada da maturidade da PGFN em tais dominios de tecnologias da

informacéo.

2 OBJETIVOS DO PROJETO
2.1 OBJETIVO GERAL

O presente projeto de pesquisa, desenvolvimento e inovacéo visa realizar um estudo
de inovacdes tecnoldgicas nas areas de tecnologia da informacdo com énfase na
interoperabilidade de sistemas, gestao corporativa, processos de gestao, geréncia de redes
e gestdo de dados para areas estratégicas da Coordenacdo-Geral de Tecnologia da

Informacao (CGTI) da Procuradoria-Geral da Fazenda Nacional (PGFN).
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2.2 META GERAL

O presente projeto de pesquisa e desenvolvimento visa conceber e orientar a
implementac&o de novas tecnologias de informagéo e comunicagéo vinculadas a PGFN por
meio das atividades prevista na EAP, estabelecendo novos mecanismos de coleta e
mineracao de dados com o objetivo de gerar indicadores gerencias.

Consequentemente, o0 projeto busca contribuir para a modernizagcdo da
Administracdo Publica, a otimizacdo dos recursos, a racionaliza¢do dos custos e a melhoria

da qualidade dos servicos prestados.

2.2.1 Recursos a serem otimizados

O projeto visa instruir a equipe responsavel dentro da PGFN sobre as melhores
praticas de gerenciamento de ativos de redes e gerenciamento de inventario, portanto, a
PGFN apresentou duas vertentes a serem otimizadas em seus sistemas: em relacdo ao
inventario, a PGFN utiliza o CitSmart como ferramenta principal, e no que diz respeito ao
gerenciamento de ativos de rede, o sistema utilizado pela instituicdo é o Zabbix.

Devido aos interesses proprios constatados em reuniées com a equipe da PGFN e
a necessidade de atualizacdo do Zabbix para versfes mais estaveis, julgou-se necessario
priorizar a atualizacdo do ambiente Zabbix como primeira etapa, iniciando com os ativos da

regido de Brasilia e expandindo para as outras cidades.

3 METODOLOGIA
3.1  ANALISE DO AMBIENTE ATUAL DO ZABBIX

A partir de reunides, percebeu-se que a PGFN ja possuia a ferramenta Zabbix nas
versoes 3.2 e 4.4 implantada nos servidores para o monitoramento dos ativos de rede.
Contudo, foi identificado que ndo estdo sendo adotadas as melhores praticas de
gerenciamento, visto que o Zabbix se encontra desatualizado, gerando vulnerabilidades e,
por vezes, falta de processos definidos para solucionar problemas.

Pretendendo estabelecer as melhores praticas em torno do ambiente Zabbix, foi
realizada uma pesquisa focada nos requisitos a fim de otimizar o Zabbix utilizado. Levou-
se em conta os requisitos de hardware e de softwares necessarios e o controle do banco
de dados, considerando o crescimento do espaco e sua administracdo por uma equipe para

0 caso de problemas.
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Também foi necessario verificar a necessidade de implementacdo de novas regras
de descoberta de redes para garantir que todos os dispositivos estejam sendo devidamente
mapeados. Vale lembrar que as regras de descoberta devem ser feitas de forma
segmentada.

Com base na andlise feita, percebeu-se que, para atender as melhores praticas, foi
necessaria a criagdo de um Zabbix atualizado, importando os dados do Zabbix anteriores

para o novo.

3.2 LEVANTAMENTO PARA A IMPLANTACAO DO ZABBIX PROPOSTO
3.2.1 Dimensionamento dos ativos de rede

De acordo com as discussdes com a equipe da PGFN, serdo monitorados cerca de
950 ativos de redes, incluindo maquinas virtuais, maquinas fisicas, roteadores e switches.
Conforme informado, existem 128 maquinas virtuais separadas em ambiente de
desenvolvimento, homologacéo e teste. Além disso, foi relatado que a rede da PGFN esta
em 110 localidades e, nessas localidades, existem 120 maquinas fisicas contendo 4
maquinas virtuais cada, totalizando, entdo, (4 maquinas virtuais + 1 maquina fisica) * 120 =
600 ativos a serem monitorados.

Ao considerar a existéncia de um roteador e um switch que fazem parte da estrutura
em cada localidade, havera 110 * (1 switch + 1 roteador) = 220 ativos além dos outros.
Desse modo, é necessario um total de 128 + 600 + 220 = 948 ativos a serem monitorados
na rede da PGFN.

3.2.2 Dimensionamento para instalacdo do Zabbix Server

Para instalar o Zabbix Server, ha um requisito de memoéria RAM de 128MB e
armazenamento em disco de 256 MB. Segundo as reunifes com a equipe da PGFN, foi
entendido que o servidor do banco de dados seréa instalado em uma maquina diferente

daquela que contém o Zabbix Server.

A partir disso dimensionou-se 15 GB de espag¢o em disco para instalagcdo do Zabbix
Server e de outros pacotes (Mysqgl-devel, Iksemel-devel, Net-snmp-devel, Fping, OpenIPMI-
devel, Openldap-devel, entre outros). Aplicando uma margem de seguranca de 30%,
recomenda-se 20 GB de espaco em disco para instalacéo.
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Para as configuracdes de outros aspectos da maquina, a propria documentacdo do

Zabbix recomenda o0s seguintes parametros:

Para um sistema de monitoramento de 1000 a 10000 ativos, € indicado algo entre 8 e 16 de
RAM e algo entre 4 e 8 CPU cores.

Como o sistema proposto tem a pretenséo de ser escalavel, hospedando, além do
servidor Zabbix, as duas versdes do SNMP para monitoramento, € indicado alocar para a
méaquina 12 GB de RAM e uma CPU de 8 CPU cores.

3.2.3 Dimensionamento para instalacdo do Servidor de Banco de Dados

Antes da parte pratica da instalacdo, € necessario apresentar 0s requisitos minimos
para que o Servidor Banco de Dados do Zabbix seja instalado conforme o cenario da PGFN.
Estima-se pelas descricdes dadas da infraestrutura da PGFN, com margem de erro
adequada, que serdo monitorados menos de 300 ativos criticos e 700 ativos nao criticos,
logo, os célculos de previsdo de requisitos foram feitos com esses niumeros citados.

Para o banco de dados com capacidade para armazenar dados de um ano sem a
realizacdo de backup, estima-se uma capacidade minima de 19,3843 GB de
armazenamento para o servidor Zabbix (valores calculados + armazenamento requerido
pela instalacdo do Zabbix) como mostra o calculo a seguir:

Considerando o envio de 1 (um) dado de cada ativo critico por minuto e 1 (um) dado
de cada ativo ndo critico a cada 5 minutos, é necessario para armazenar dados de 1 (um)

ano:

1,0 dado * 300 ativos criticos * 60 0,2 dados * 700 ativos ndo-criticos * 60 minutos
minutos * 24 horas * 365 dias = * 24 horas * 365 dias = 73584000 dados
157680000 dados
90 bytes*(157680000+73584000) = 90 bytes*231264000 = 20813760000 bytes =
19,3843 GB

Por uma questdo de seguranca, € necessario alocar um pouco mais de espaco de
armazenamento para dar uma margem, sendo assim acrescentando cerca de 30%, levando

a 25,19959 GB de armazenamento em 1 ano. Para armazenar registros do Zabbix durante
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5 anos, serd necessario 25,19959 * 5 = 125,99795 GB. Prezando pela praticidade,
normalmente ndo ¢é definido um valor ndo inteiro para 0 armazenamento,

consequentemente, o indicado é alocar um total de 130 GB.

3.2.4 No caso de um novo servidor de banco de dados

Caso a PGFN decida que o servidor de banco de dados em uso nao é adequado, foi
feito um dimensionamento levando em conta a quantidade de ativos de redes.

Com base na documentacéo do Zabbix, considerando que a quantidade de acessos
ao banco de dados depende do numero ativos e que eles necessitam de uma rapida

resposta:

Para um sistema de monitoramento de 1000 a 10000 ativos e de alta velocidade é indicado
16 GB de RAM e 8 CPU cores

3.3 PROCEDIMENTO PARA A MIGRAC}AO DOS AMBIENTES ZABBIX
3.3.1 Sobre a migracédo do Zabbix 3.2 até 0 4.4
3.31.1 Validacao/Verificacdo dos ambientes de testes

Inicialmente, foi verificado que um dos ambientes (10.72.245.40) da PGFN estava
rodando na versdo CentOS 7.2 (Maipo), com Zabbix na versdo 3.2, no qual, o banco de
dados operava em um servidor dedicado (10.72.247.158) com postgresql na verséao 9.4.1,
bem como também possuia acesso a internet.

O segundo ambiente de teste (10.72.245.39) da PGFN estava rodando na versao na
versao CentOS 7.2 (Maipo), com Zabbix na verséo 4.4, onde o banco de dados encontrou-
se na mesma maquina, com postgresql na versao 9.4.1, além de também possuir acesso a
internet. Vale a pena ressaltar que, em ambos os ambientes, o SELinux (arquitetura de

seguranca para sistemas Linux) nao estava habilitada.

3.3.1.2 Erros encontrados apos as verificagcoes
ApoOs a verificacdo dos ambientes de teste, foram encontrados alguns erros. O
primeiro deles foi descoberto nos logs do Zabbix Server na verséao 3.2, no qual o servidor

Zabbix ndo conseguia conectar ao banco de dados dedicado. Outro erro encontrado, no
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segundo ambiente, foi descoberto nos logs do Zabbix Server da versdo 4.4, no qual possuia

IDs duplicados.

3.3.1.3 CorrecOes dos erros encontrados
Todos os erros descobertos foram apresentados para a PGFN, na qual foi resolvido

o primeiro deles e o segundo esta em analise.

3.3.14 Inicio da Migracéo

Com isso, foi iniciado o processo de migracdo do primeiro ambiente, onde, como
passo inicial, definiu-se atualizar o Zabbix 3.2 para o Zabbix 4.4. Para isso, foi seguido o
Roteiro de Migracgdo anteriormente elaborado.

3.314.1 Problema na certificacao (certificado SSL/TLS)

Durante a execucdo dos passos de migracédo, foi identificado que, pela idade do
sistema operacional, e consequentemente, a auséncia de atualizacdes, verificou-se que o
sistema de certificado SSL/TLS estava obsoleto, de tal forma que n&o era mais aceito pelos
sites https. Visto que ndo seria segura a atualizacéo do sistema de certificado SSL/TLS pelo
cbdigo fonte, optou-se por desabilitar a checagem quando executado o comando wget

(através da flag --no-check-certificate), para o download do repositério do Zabbix 4.4.

3.3.1.4.2 Problemas com o yum e a biblioteca libevent

Para a continuacdo da migracdo, foi apresentada algumas inconsisténcias na
comunicacdo do yum (gerenciador de pacotes da Red Hat) com o repositério epel. Para
isso, foi necessario desabilitar o spacewalk, a fim de que o yum voltasse a funcionar

corretamente. Outro empecilho, foi a biblioteca libevent que precisava ser atualizada para
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continuacdo da migracdo. Com isso, tornou-se necessaria sua atualizacdo através do

download manual dos pacotes no repositério da Red Hat.

3.3.1.4.3 Erros de average no processo de atualizacao
Terminada a atualizac&o do servidor Zabbix para a verséo 4.4, apresentou-se, no log

do servidor Zabbix, uma inconsisténcia na fungao average, conforme apresentado na Figura

Figura 1 — Falha na funcéo average

[126329:20220427:190825.280 error reason for "ACELERADOR_PFN_CUIABA:dailyAvgIfOutOctets[wan®_@]" changed: Cannot evaluate expression:
"Cannot evaluate function "avg(1l@h)": not enough data.".

[126329:20220427:190825.280 error reason for "ACELERADOR_PFN_CUIABA:dailyAvgIfInOctets[wan®_@]" changed: Cannot evaluate expression: "
annot evaluate function "avg(1@h)": not enough data.".

26329:20220427:190825.280 error reason for "ACELERADOR_PRFN_PORTO_ALEGRE_CHOCOLATAO:dailyAvgIfOutOctets[wan@_8]" changed: Cannot eva

[luate expression: "Cannot evaluate function "avg(1®h)": not enough data.".

[126329:20220427:190825.281 error reason for "ACELERADOR_PRFN_PORTO_ALEGRE_CHOCOLATAO:dailyAvgIfInOctets[wan@_0]" changed: Cannot eval
ate expression: "Cannot evaluate function "avg(1®h)": not enough data.".

[126329:20220427:190825.281 error reason for "ACELERADOR_PFN_SALVADOR:dailyAvgIfOutOctets[wan@_@]" changed: Cannot evaluate expression
: "Cannot evaluate function "avg(1@h)": not enough data.".

[126329:20220427:190825,281 error reason for "ACELERADOR_PFN_VITORIA:dailyAvgIfOutOctets[wan@ @]" changed: Cannot evaluate expression:
"Cannot evaluate function "avg(1@h)": not enough data.".

[126329:20220427:190825.281 error reason for "ACELERADOR_PFN_SALVADOR:dailyAvgIfInOctets[wan®_©]" changed: Cannot evaluate expression:
"Cannot evaluate function "avg(leh)": not enough data.".

[126329:20220427:190825.281 error reason for "ACELERADOR_PFN_VITORIA:dailyAvgIfInOctets[wan®_@]" changed: Cannot evaluate expression:
"Cannot evaluate function "avg(l@h)": not enough data.".

[126329:20220427:190825.281 error reason for "ACELERADOR_PFN_BELEM:dailyAvgIfOutOctets[wan®_@]" changed: Cannot evaluate expression: "
annot evaluate function "avg(1@h)": not enough data.".

Isso ocorreu somente nos minutos iniciais apés a migracdo, o que nos leva a
acreditar que a inconsisténcia foi provocada por falta de dados minimos para execucao da

funcéo average.

3.3.14.4 Erros de slow query no log do Zabbix Server

Percebeu-se também no log do servidor, alguns warnings de slow query (Figura 2),
onde, aparentemente, o banco de dados demorava para responder algumas chamadas de
guery. Dado a pesquisa feita, esse erro pode ocorrer por diversos problemas (inclusive por

falta de memdria), sendo o mais comum a auséncia ou ineficiéncia de indexagdo no banco.

Figura 2 — Warnings de “slow query” nos logs.

Ara ARAARAAR . 1 O £ atn amits 13 7907 »a 15 G DS (e | 'y b ! A 1019 saasll
46472:20220429:181246,018 slow query: 13577073 sec, "delete from history uint where itemid=4743 06626

3.3.15 Validacao da Migracao
3.3.15.1 Tempo de atualizacao
ApoOs a migracdo completa, foi feita a medicdo do tempo de atualizagdo completo.

Dessa forma, o servidor levou cerca de 5 minutos para executar toda a migragdo no
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ambiente de teste. Iniciou-se no dia 27/04/2022 as 19:03 e seu término foi as 19:08 do

mesmo dia.

3.3.1.5.2 Novo tamanho do banco Zabbix

Com afinalizacdo da migracao, foi conferido o tamanho do banco de dados de modo
a identificar se ele teria perdido dados. Verificou-se que o banco néo tinha nenhuma perda
aparente e seu tamanho cresceu cerca de 5 GB, indo de 336 GB para 341 GB.

3.3.1.5.3 Erro de direcionamento do Zabbix Web (zabbix_conf.php)

Um problema notado foi que o arquivo zabbix_conf.php, que diz respeito ao Zabbix
Web, estava apontando para o endereco IP do banco de dados do ambiente de producéo.
As senhas deste arquivo eram as do ambiente de producéo. A partir disso, este arquivo foi

alterado para apontar para o IP do banco de dados do ambiente e as senhas alteradas.

3.3.2 Sobre a migracédo do Zabbix 4.4 até 0 5.0
3.3.2.1 Necessidade de Atualizacao do PHP

De acordo com a documentacdo do Zabbix, a versdo minima necessaria do php € a
7.2.0 sendo que a maquina do Zabbix 3.2 (ja atualizado para verséo 4.4 no laboratério) na
PGFN esta na versdo 7.0.13. A Figura 3 mostra uma tabela com os requisitos na atualizacao

da versédo 4.4 para a 5.0, perceba a atualizacdo do php é uma das etapas necesséarias.

Figura 3 — Atualizacdes necessérias para migrar o Zabbix da versédo 4.4 para 5.0

Upgrade  Read full Most important changes between versions
from upgrade
notes
4.4.% Far: Support of IBM DB2 dropped;
Zabbix 5.0 | Minimum required PHP version upped from 5.4.0 to

= e

fu2M
Minimum required database versions upped;
Changed Zabbix PHP file directory.

3.3.2.2 Requisitos para a atualizagéo do php
3.3.2.2.1 Atualizacdo do Openssl
Para a atualizacdo do php, como visto na Figura 4, é necessaria a atualizacdo da

biblioteca openssl para a versao 1.0.2 (no ambiente de teste a verséo presente do openssl
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é 1.0.1). E recomendado, de acordo com diversos foruns especializados, a atualizag&o por
meio do cddigo fonte, pois esta biblioteca € de suma importancia para o sistema. Com isso,
foi executada a tentativa de atualizacdo pelo codigo fonte, mas ndo foi possivel dada a
necessidade do compilador gcc (Figura 5).

3.3.2.3 Erros encontrados

Ao instalar o gcc para atualizar o openssl pelo cédigo fonte, surgiu a necessidade de
atualizar diversas outras bibliotecas (conforme a Figura 6). Assim, apés diversos testes
verificou-se um problema em cascata, gerando loops de atualizagdes de bibliotecas, ou

seja, a cada dependéncia instalada, surgiam diversas outras dependéncias para instalagao.

Figura 6 — Erros encontrados em dependéncias ao tentar instalar o gcc
:-Failed dependencies: = = :
cpp = 4.8.5-44.el7 is needed by gcc-4.8.5-44.el7.x86_64

glibc-devel >= 2.2.90-12 is needed by gcc-4.8.5-44.el7.x86_64
libgcc >= 4.8.5-44.el7 is needed by gcc-4.8.5-44.e17.x86_64

libgomp = 4.8.5-44.el7 is needed by gcc-4.8.5-44.el7.x86_64
pvmrh7zabbixea ~1%

3.3.3 Possibilidade de atualizagcao para o Zabbix 6.0 de forma direta
3.3.3.1 Verificagcdo da atualizacéo direta do Zabbix 3.2 para o Zabbix 6.0 LTS.

A PGFN, com os seus colaboradores, executou a atualizagéo direta do Zabbix 3.2
para o Zabbix 6.0 LTS em seus ambientes de testes. A documentagédo do Zabbix aborda
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essa possibilidade, informando que € possivel que ela seja executada, mas néo apresenta
0 passo a passo de como fazé-la. Veja a Figura 7, a qual mostra na documentacéo essa
possibilidade de atualizagéo.

Figura 7 — Documentacédo Zabbix 6

7 Procedimento de atualizacao = Table of Contents
Visao geral 7 Procedimento de atualizagdo
Esta se¢do prové informagdes de atualizagdo para o Zabbix 6.0:

Visao geral

usando pacotes:
para Red Hat Enterprise Linux/CentOS
para Debian/Ubuntu

usando fontes

Atualizagéo direta para o Zabbix 6.0.x é possivel a partir de Zabbix 5.4.x, 5.2.x, 5.0.x, 4.4.x, 4.2.x, 4.0.x, 3.4.x, 3.2.x, 3.0.x, 2.4.x, 2.2.x e 2.0.x. Para atualizacdo a
partir de versdes mais antigas consulte a documentagdo para Zabbix 2.0 e versdes anteriares.

Dessa forma, a equipe de infraestrutura da UnB, decidiu criar um estudo de caso
para recriar como foi feita a atualizacdo direta pela PGFN, de modo a verificar se ha
possibilidade de perda de dados, bem como o versionamento de todas as bibliotecas e
ferramentas necessarias. Para isso, utilizou-se duas maquinas virtuais instaladas no Oracle
VM VirtualBox e que estavam na mesma rede, na qual a primeira maquina possuia o
sistema operacional CentOS 7.9 e tinha o Zabbix 3.2 instalado e operante junto do banco
de dados PostgreSQL 9.6, enquanto a segunda maquina possuia um sistema operacional
Oracle Linux 9, sem Zabbix instalado.

Observando a documentacéo da versao estimada do Zabbix (6.0), averiguou-se que
o banco de dados PostgreSQL deveria estar, no minimo, na versédo 13. Portanto, o primeiro
passo foi realizar essa atualizacdo do banco de dados verséo 9.6 para a versdo 13. Para
isso, foi executado um dump dos dados do postgres 9.6 e carregado no postgres 13.

Em seguida, foi instalado o Zabbix 6.0 LTS na maquina Oracle Linux 9, seguindo a
documentacédo de instalacédo disponivel. Durante a instalagéo, o banco de dados apontado
foi 0 da outra maquina, CentOS 7.9, que ja possuia dados obtidos pelo Zabbix 3.2 instalado
nesta mesma maquina, a fim de utilizar estes dados prévios na nova versédo e nao perder
o historico. Quando este apontamento foi realizado, o Zabbix 6.0 ja atualizou o banco de

dados, realizando adaptacdes como novas tabelas e novas colunas utilizadas nesta versao.
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O ambiente foi verificado e testado, concluindo assim, que ndo houve nenhuma perda de

dados, ou seja, a atualizacdo na forma direta ocorreu com sucesso.

3.3.3.2 Verificacdo do tamanho do banco de dados apos atualizagcéo e tempo de
atualizacao.

ApOs os procedimentos de atualizagdo do Zabbix da verséo 3.2 para a 6.0, verificou-
se que o tamanho final do banco teve um aumento de 5 MB em relag&o a sua versao inicial,
indo de 18 MB para 23 MB.

Também foi computado o tempo que os scripts de atualizacdo de banco de dados

levaram para atualiza-lo, sendo necessario 37 milissegundos para isso.

3.3.4 Possibilidade de merge entre os bancos Zabbix.
Como forma de verificar a possibilidade de juncdo dos bancos de dados Zabbix,

foram executados dois métodos distintos, 0s quais estdo descritos a seguir.

3.34.1 Merge dos bancos através do psq|l

Apés alguns testes foi verificado que o Zabbix ndo possui nativamente uma
alternativa de exportacdo de métricas coletadas, assim como ha para hosts e templates. A
migracao destes dados através de cdpia direta de registros entre tabelas do banco de dados
torna-se inviavel pois:

a) As tabelas sédo baseadas em identificadores sequenciais que sdo diferentes

entre as bases de dados e entre o0s objetos (item, template, host etc.);

b) A grande quantidade de itens monitorados (mais de 800) dificulta um

mapeamento manual através de um "de-para";

C) A documentacéo oficial do Zabbix ndo apresenta detalhes a respeito de seu

modelo de dados (tabelas/colunas).

3.34.2 Funcao nativa do Zabbix de import e export
3.34.2.1 Entendendo o método de import e export

Como entendido em reunifes anteriores, o Zabbix com menor uso pela PGFN é o
antigo Zabbix 4.4, no qual pode ser comprovado pelo menor nimero de hosts ativos em

comparacao com o antigo Zabbix 3.2, assim sera feito o export dos templates e dos hosts
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no antigo Zabbix 4.4, no qual sera importado no antigo Zabbix 3.2. E importante frisar que,
neste método, os dados pregressos ndo podem ser transportados, apenas os templates e
hosts conseguem ser transportados. Dado isso, primeiramente, foi identificado que ha uma
sequéncia correta de export e import, no qual primeiro deve ser executado nos templates
sem dependéncias de outro templates, depois 0os que possuem dependéncia. Apos isso, é
necessario criar os grupos existentes na versao do antigo Zabbix 4.4 no antigo Zabbix 3.2.
O passo final é exportar todos os hosts para o antigo Zabbix 3.2.

3.34.2.2 Resultado dos testes executados

Na importacao dos templates do antigo Zabbix 4.4 para o Zabbix 3.2, houve algumas
incompatibilidades, nas quais 7 dos 44 templates transportados eram similares aos ja
presentes no antigo Zabbix 3.2, templates esses que séo padrdes, possuindo assim, o
mesmo uuid. Dessa forma, na importacéo, o Zabbix indicou que é necessario escolher uma
versao entre esses templates, pois possuiam diferencas entre si e ndo é permitido a criacdo
de um novo semelhante. Com isso, ndo foi executada a importacdo desses 7 templates
apresentados na Tabela 1.

Tabela 1 — Templates ndo migrados por duplicacdo

Template OS AIX

Template OS FreeBSD

Template OS Linux

Template OS Windows

Template SNMP OS Linux

Template SNMP OS Windows

Template Virt VMware Guest

Fonte: Elaborada pelo autor.

ApoOs essa importacdo dos templates, foi iniciada a importacéo dos hosts presentes
no antigo Zabbix 4.4 para o antigo Zabbix 3.2. Existem um total de 247 hosts, dentre esses

apos a importagéo, 162 tiveram perda de relacdo (perda de itens ou/e triggers ou/e gréaficos

Projeto: PGFN Emissao: 01/02/203 | Arquivo: 20230201 RT de Processos de Monitora¢éo e Suporte e Pag.21/29
Infraestrutura - Parcial.docx

Confidencial.
] Este documento foi elaborado pela Universidade de Brasilia (UnB) para a PGFN.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da PGFN.



ou/e descoberta ou/e web) causada pelos templates ndo migrados. A Tabela 2 apresenta

os hosts que perderam relacgoes.

79

FUN/API

Tl s A bl 10 E

Tabela 2 — Hosts com perda de relacéo
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nologia.pgfn

OPENPNSEN [ vmcentospost | vmrh7docsjbo | vmrh7simbabd | vmrhs1bd01d | vmrhs1jbOl1pr
SE 21 gresssoproduc | ssapp03produ | prdOl.tecnolo | ocshomologa. | oducao.tecnol
ao.tecnologia. | cao.tecnologia gia.pgfn homologa.tec ogia.pgfn
pgfn .pgfn nologia.pgfn
OPENPNSEN | vmcentosspac | vmrh7docsjbo | vmrh7simbabd | vmrhs1bd0lh | vmrhsljbOltes
SE_23 ewalk.tecnolo | ssdomain.tecn | prd02.tecnolo | omologa.hom | te.teste.tecnol
gia.pgfn ologia.pgfn gia.pgfn ologa.tecnolog ogia.pgfn
ia.pgfn
OPENPNSEN | vmphpOlprod | vmrh7docsjbo | vmrh7simbagc | vmrhs1bdOlpr | vmrhs1jb02ho
SE 24 ucao.tecnologi | ssdomainhom | ast.tecnologia. | oducao.tecnol | mologa.homol
a.pgfn ologa.homolo pgfn ogia.pgfn oga.tecnologia
ga.tecnologia. .pgfn
pgfn
OPENPNSEN | vmrh6elasticc | vmrh7elastixd | vmrh7simbahb | vmrhs1lbd02h | vmrhs1jb02pr
SE_25 ocatOl.tecnolo | b.tecnologia.p | d.homologa.te | omologa.hom | oducao.tecnol
gia.pgfn gfn cnologia.pgfn | ologa.tecnolog ogia.pgfn
ia.pgfn
PFSENSE- vmrh6elasticc | vmrh7grafana | vmrh7simbahg | vmrhs1bd02pr | vmrhs1jb03ho
OPENVPN-11 | ocatOl.teste.t | producao.tecn | cast.homologa | oducao.tecnol | mologa.homol
ecnhologia.pgfn ologia.pgfn .tecnologia.pgf ogia.pgfn oga.tecnologia
n .pgfn
pfsense.tecnol | vmrh6elasticc | vmrh7haproxy | vmrh7simbahr | vmrhslbdO3pr | vmrhslmysql.
ogia.pgfn ocatOlhomolo | Ollai.tecnologi | asb.homologa | oducao.tecnol | homologa.tec
ga.homologa.t a.pgfn .tecnologia.pgf ogia.pgfn nologia.pgfn
ecnologia.pgfn n
satellite.tecnol | vmrhénetback | vmrh7haproxy | vmrh7simbara | vmrhslbincOl | vmrhslmysql.t
ogia.pgfn upserverOl.te | Olproducao.te | sb.tecnologia. | producao.tecn | ecnologia.pgfn
cnologia.pgfn | cnologia.pgfn pgfn ologia.pgfn
vmcentos7dc0 | vmrh6restcoca | vmrh7haproxy | vmrhbdcocath | vmrhslblinc02 | vmrhsimysql.t
Imetrica.hom | tOl.tecnologia. | 02lai.tecnologi | omologa.hom | producao.tecn | este.tecnhologi
ologa.tecnolog pgfn a.pgfn ologa.tecnolog ologia.pgfn a.pgfn
ia.pgfn ia.pgfn
vmcentos7dcO | vmrh6restcoca | vmrh7haproxy | vmrhbdcocatp | vmrhslbincrst | vmrhslopenfir
1wild.homolog | t0lhomologa. | 02producao.te | roducao.tecno | producao.tecn | e.teste.tecnolo
a.tecnologia.p | homologa.tec | cnologia.pgfn logia.pgfn ologia.pgfn gia.pgfn
gfn nologia.pgfn
vmcentos7dc | vmrh6robococ | vmrh7jbossdo | vmrhel6wikicti | vmrhslcacic.t | vmrhslphpO1l.
wild.teste.tecn | atOl.tecnologi | csOlhomologa | producao.tecn | ecnologia.pgfn | tecnologia.pgf
ologia.pgfn a.pgfn .homologa.tec ologia.pgfn n
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vmcentos7dc | vmrh6robococ | vmrh7jbossdo | vmrhel7app0l1l | vmrhslcocat.t | vmrhslphpO1
wildproducao.t | atOlhomologa | cs02homologa | aiproducao.te | ecnologia.pgfn [ homologa.ho
ecnologia.pgfn | .homologa.tec | .homologa.tec | cnologia.pgfn mologa.tecnol
nologia.pgfn nologia.pgfn ogia.pgfn
vmcentos7ela | vmrh7bdcacict vmrhel7app02! | vmrhslcocatO | vmrhslphpO1t
stixcnc.tecnol | este.teste.tecn | vmrh7jbosshc | aiproducao.te | 1.teste.tecnolo | este.teste.tecn
ogia.pgfn ologia.pgfn 02apps.teste.t | cnologia.pgfn gia.pgfn ologa.pgfn
ecnologia.pgfn
vmcentos7ela | vmrh7bdzabbi vmrhel7bd01la | vmrhsldocrob | vmrhslphpbb
stixrouterOl.te | xproducao.tec | vmrh7redmine | i.tecnologia.pg | o0l.tecnologia | 01.tecnologia.
cnologia.pgfn nologia.pgfn homologa.ho fn .pafn pgfn
mologa.tecnol
ogia.pgfn
vmcentos7hcO | vmrh7cgdesta | vmrh7slappO | vmrhel7bigdm | vmrhsldocrob | vmrhslphpbb
1metrica.hom | caoOl.tecnolo | 1splunkproduc | aster.tecnologi | oOlhomologa. | 01homologa.h
ologa.tecnolog gia.pgfn ao.tecnologia. a.pgfn honologa.tecn | omologa.tecn
ia.pgfn pgfn ologia.pgfn ologia.pgfnip
vmcentos7hcO | vmrh7cgdi2.te | vmrh7slapp0 | vmrhel7bigdsl | vmrhsldocrstO | vmrhslphpbb
1wild.homolog | cnologia.pgfn | 2splunkproduc | aveOl.tecnolo | 1homologa.ho | Olteste.teste.t
a.tecnologia.p ao.tecnologia. gia.pgfn nologa.tecnolo | ecnologia.pgfn
gfn pgfn gia.pgfn
vmcentos7hcO | vmrh7cgdrepo | vmrh7s1bd01s | vmrhel7dclaipr | vmrhsldocrstO | vmrhslprxOlh
1wild.teste.tec | splunk.tecnolo | plunkproduca | oducao.tecnol | lproducao.tec | omologa.hom
nologia.pgfn gia.pgfn o.tecnologia.p ogia.pgfn nologia.pgfn | ologa.tecnolog
gfn ia.pgfn
vmcentos7hcO | vmrh7cgdsplu | vmrh7s1bkpOl | vmrhel7cfml.te | vmrhsldocrstO | vmrhslprxOlp
1wildproducao | nk.tecnologia. | splunkproduca | cnologia.pgfn | 2producao.tec | roducao.tecno
pgfn o.tecnologia.p nologia.pgfn logia.pgfn
gfn
vmbkplinux01. | vmrh7citsmart | vmrh7slcocat | vmrhel7citsma | vmrhsldocrstO | vmrhslprxO1t
tecnologia.pgf | 8homologa.te | Ol.teste.tecnol | rtbd.tecnologi | 3producao.tec | este.teste.tecn
n cnologia.pgfn ogia.pgfn a.pgfn nologia.pgfn ologia.pgfn
vmcentos7hc0 | vmrh7citsmart | vmrh7slestac | vmrhel7citsma | vmrhsldocrstO [ vmrhslrmO1.t
2metrica.hom | 8pro02.tecnol | aoOlproducao | rtbdhomologa. | 4producao.tec | ecnologia.pgfn
ologa.tecnolog ogia.pgfn .tecnologia.pgf | homologa.tec nologia.pgfn
ia.pgfn n nologia.pgfn
vmcentos7hcO | vmrh7citsmart | vmrh7slhapro | vmrhel7dcsso. | vmrhsldocrstO | vmrhs1lrmOlh
2wild.teste.tec | 8producao.tec | xy0Olhomologa | homologa.tec | 5producao.tec | omologa.tecn
nologia.pgfn nologia.pgfn | .homologa.tec | nologia.pgfn nologia.pgfn ologia.pgfn
nologia.pgfn
vmcentos7hcO | vmrh7citsmart | vmrh7slhapro | vmrhel7dcsso | vmrhsldocrstO | vmrhslwiki.tec
2wildproducao | 8teste.teste.te | xy02homologa | prod.tecnhologi | 6producao.tec | nologia.pgfn
cnologia.pgfn | .homologa.tec a.pgfn nologia.pgfn
nologia.pgfn
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vmcentos8fro | vmrh7citsmart | vmrh7slhapro | vmrhel7dcssot | vmrhsldoctxtO | vmrhslwikicol
ntproducao.te | prod0Ol.tecnol | xysplunkOlpro | este.teste.tecn | 1.tecnologia.p | aboracao.tecn
cnologia.pgfn ogia.pgfn ducao.tecnolo ologia.pgfn gfn ologia.pgfn
gia.pgfn
vmcentos8ligh | vmrh7citsmart | vmrh7slhapro | vmrhel7hcOls | vmrhsldoctxtO | vmrhs1zbx02p
tbasehomolog | prod02.tecnol | xysplunkO2pro | so.homologa.t | 1homologa.ho | roducao.tecno
afront.homolo ogia.pgfn ducao.tecnolo | ecnologia.pgfn | mologa.tecnol logia.pgfn
ga.tecnologia. gia.pgfn ogia.pgfn
pgfn
vmcentosplon | vmrh7cocatOl | vmrh7slrepoO | vmrhel7hcOls | vmrhsldoctxti | vmrhs7cocatO
e.tecnologia.p | homologa.ho | 1splunkproduc soprod ndx0lhomolo | 1.tecnologia.p
gfn mologa.tecnol | ao.tecnologia. ga.homologa.t gfn
ogia.pgfn pafn ecnologia.pgfn
vmcentosplon | vmrh7cocat02 | vmrh7sajindx0 | vmrhel7sisges | vmrhsldoctxti | vmrhs7cocatO
e2.tecnologia. | homologa.ho | 1producao.tec | t.teste.tecnolo | ndxOlproduca | 2.tecnologia.p
pgfn mologa.tecnol nologia.pgfn gia.pgfn o.tecnologia.p gfn
ogia.pgfn gfn
vmcentosplon | vmrh7docsjbo | vmrh7simba.te | vmrhslbdOlcn | vmrhslfs02.te | vmrhstreamO1
e3.tecnologia. | ssappOlprodu | cnologia.pgfn | c.tecnologia.p | cnologia.pgfn | .tecnologia.pgf
pgfn cao.tecnologia gfn n
.pgfn
vmcentospost | vmrh7docsjbo | vmrh7simbabd | vmrhslbdOld | vmrhsljbOlho | vmw2k12r2cg
gresgsaprodu | ssapp02produ | .tecnologia.pgf | ocs.tecnologia | mologa.tecnol | dprd.tecnologi
cao.tecnologia | cao.tecnologia n .pgfn ogia.pgfn a.pgfn
.pgfn .pgfn
Fonte: Elaborada pelo autor.
3.3.5 Insercdo dos ativos presentes no Zabbix 4.4 na nova verséo do Zabbix

Apbs realizar o procedimento citado, a equipe da UnB, juntamente a da PGFN,

migraré os ativos do Zabbix 4.4 para o novo ambiente, adicionando manualmente os ativos

ao novo Zabbix, justificando essa acao pelos motivos ja explicitados. Além disso, esses

ativos deverao ser alterados com o intuito de apontar para o novo Zabbix.
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4 CONCLUSAO

Através de um trabalho coordenado e interdependente entre as equipes da
Procuradoria-Geral da Fazenda Nacional e da Universidade de Brasilia, as atividades de
elaboracao deste RT foram planejadas, discutidas, executadas e documentadas.

A conclusdo do RT € importante pois cumpre a etapa basica de inicializacdo prevista
na metodologia de gestao do projeto. O plano define a estratégia inicial adotada, servindo
de referencial para adaptacdes caso a monitoracédo do projeto assim determine.

Além de conter as decisdes iniciais da gestédo do projeto, o presente relatério servira,
durante as demais etapas, para registrar as alternativas e embasar a tomada de decisao
para prosseguimento do projeto.

As atividades envolvidas nesta etapa observaram formalmente a execu¢do dos
passos da metodologia elencada para gestdo do projeto, conforme definido pelo PMI em
seu guia PMBoK.

A equipe da UnB considera que teve acesso a todas as informagfes necessérias
para a boa conducdo dos trabalhos, e que a disponibilizacdo dessas informacdes pela
equipe do MDSA, assim como as atividades conjuntas de analise e discusséo, levou a etapa

do projeto a bom termo.
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